
1 . 7 . 5 . 4 ． 數 鋸 庫 恢 夏

    一旦數鋸庫友生故障， 就可以將數鋸庫各份加載到應用系統， 使數鋸庫恢隻
到各份時的狀志。 差昇各份策略進行數鋸庫恢夏步驟如下：

     1． 恢夏全各份。 趴各份服各器 卜取得最近一次完全各份， 將數掘恢夏到 卜
次做完全各份的時向魚。 以上述各份方案)J 4,E， 假沒在星期四土′I  . 10: 00,
系統友生了災雉性的崩潰， 需要用上周的完全各份。 并將數搪陝夏到這今時刻。

    2． 恢夏增量各份。 恢夏完全各份， 趴上次完全各份到故障發生這段時向的

數鋸述是不完整的， 因此需要通迂增量各份戶生的文件來迸行數鋸恢夏。 趴各份

服勞器上荻取夙上次完全各份完畢后到故障意之同的增量各份文件， 利用

MySQL的Mysglbinlog恢夏工具迸行數v恢夏。 以  1巾的例子力例。 ,LA各份服

各器取得星期一至星期四的增量各份文件。 利用恢夏工具將數鋸恢夏到星期四凌
晨的狀態。

1 . 7 . 6 ． 安 全 坊 向 策 略

    身份以征安全解決方案。 身份以征技木是紂用戶信息進行有效鑒別的技木，

能孵有效阻止非授杖用戶入侵。 由于岡絡系統身份汰征方式多以靜念口令為丰，
因此存在一定向題， 主要休現在以下几魚：

     易破解： 用戶選擇常用詞作為密碼， 容易被破譯工具的破解；

    密碼泄露： 人員流劫性相對較大， 授杖密碼可能出現被帶出的情況， 或多次
使用同一密碼；

    不法分子會八咆話找或者岡絡上迸行密碼截取， 會輕易狹得用戶秉要信思：

    內部人員通迂合法手段荻得授杖之后， 沒有按照相應規范紂其迸行使用。

    力防止非法人員或者外部人員紂咆子政勞系統展升越杖坊向或者 一”法坊向，

政府帆枸有必要對重要部門或者杖限較高的用戶身份展升尹格申查。 可通迂實施
幼志密碼詼征的方式， 准碉紂用戶身份信息迸行說別。

    劫態口令趴怔系統主要由詼征服各器、 后各服勞器以及管理工作站所組成。

其中汰征服勞器作為整休系統核心， 安裝在市級政各云汁方， 會通迂和服各器相

連的方式， 封E岡用戶岡絡坊向情況展升全而監控，  以紂其身份信息迸行汰汪，



并提供勺其身份級別相符的杖限勻資源。 通常汰征服易器主要由加密算法軟件、

女時迄算以及汰征管理等儿部分所組成， 該服各器有著較強的數鋸安全保妒功

能， 公紂所有數掘迸行加密勻儲存， 并會在迸行數搪交換時， 以加密的方式討數

掘進行傳輸。 管理工作站則主要負責汰征服各器管理界面供給工作， 會在汰征服

各器勺岡絡管理員向沒置操作截面， 以便管理人員展升用戶管理勻系統維妒等一

系列工作。

    同絡坊向控制勻隔高。 在勻公共信息岡絡或者其他岡絡迸行連接時， 需要寞

施物理隔高。 政府部向在迸行同絡沒i∣遊程中， 要按照安全需求勻寞隊用途， 對

系統了岡迸行合理分布， 有效降低岡絡結枸安全風險。

1. 7 . 6 . 1 ． 安全物理隔06

    因電r政勞圈絡性灰較力特殊， 小建汶勻公共同絡直接進千」連接。 因力勻公

共圈絡連接有著檄大的安全風險， 很容易會受到病毒或者黑客的攻缶， 所以在進

行政勞岡絡連接時， 要做好內剛勻外岡物理隔禽， 并要在內岡內設置物理隔禽卡，

以降低公岡用戶討內同信息的攻缶。

1 . 7 . 6 . 2 ． 虛 揪 毒 用 m

    VPN即虛姒考用rJ， 是通It一介公用 XX絡建立一今  II"時的、 安全的連接，

是． 茶穿這混亂的公用岡絡的安全、 稔定的隧道。 通這它可以幫助遠程用戶同政

府的內部卜封建立”」不、 I的安全連接， 并保証數鋸的安全估輸。

1 . 7 . 6 . 3 ． 配 各 防 火 牆

    配置防火牆是較內常用的一利l物理隔高技木， 該項技木具有有效性較高以及

舞濟、 安全等方血的仇勢。 通這紂防火牆的運用， 能膨有效做好內外部岡絡坊向

控制勾隔高工作， 能孵寞現奴向以及單向控制模式， 可以紂岡絡流量勻時向形成

有效管控。 此外， 借助防火牆岡絡地址輪換功能， 述可以討內咧祝枸形成有效隱

藏， 能句多妥善角'I決合法 IP不足等方曲的1n7E.



1 . 7 . 7 . V P N 坊向的安全加固

1 . 7 . 7 . 1 . V P N 設各的安全管理

    將VPN沒各的管理界面和用戶界面迸行分高， 采取ACL控制， VPN i各
的管理界面只能通迂堡皇機迸行坊H： 限制不必要端口如沒各的Redis等被∥授

1X IP坊向； 加強威勝情lit, 11M''; VPN i1各的al洞， 以便及時紂沒各進行升級及
加固。

1.7.7.2.VPN用戶的坊向控制策略

    加強VPN用戶的管控， 加強jl特杖人員的管理， 設置策略紂于設各、   f言想、

系統的L維人員進行PV格管理， 并夙策略上限制此炎人員登永VPN后只能iji I°J
堡皇機 IP。 此外， 堡皇IL升后取因素V, if登最， 禁止在堡皇機中存{iii相美密碼
或發最兌鋸。

1 . 7 . 7 . 3 .  VP N日志申汁

    枸建完各的日志休系，  VPN系統記A日志最少應包括賬兮、  am.-,.4. -'j ,        t , ;c I P. R取

IP, ih向 IP、 坊f"j協ix.坊向URL及并友̂ fij.信息。 并且，  VPN系統要 li安全戶

品采用統一NTP Server， 保征各神設各日志11.1伺的一致性。 此外，  VPN系統要

采用Syslog. Rsync, Kafaka等勻第三方日志或志0平台迸行kf接， 經這綜合日
志分析可以在第一時同內進行分析研判并有效溯源。

1.8． 同步使用安全保障措施

1 . 8 . 1 ． 制定安全管理制度

    依鋸國家、 省、 市各級同絡安全相美政策、 杯准、 規范， 制定并落文   Iii級
保妒紂象安全管理向配套的、 包括等級保妒對象的建沒、 升友、 運行、 維妒、 升

級和改造等各今階段和坏芣所底遵循的行為規范禾∥操作規程。 包括以下內容：



    ＞應用范圍明磯

    管理制度建立首先要明碉制度的底用范圍， 如杭房管理、 賬戶管理、 遠程坊

I', ,]管理、 特殊杖限管理、 沒各管理、 交更管理、 資源管理等方面。

    汗行力規范規定

    管理制度是通這制度化、 規范化的流程和行力約束， 來保征各項管理工作的

規范性。

    汗 評估！ j完善

    制度在友布、 執行遊程中， 要定期進行評估， 保留評估或評市t己最。 根鋸寞

隊坏境和情況的變化， 紂制度迸行修改和完善， 規范怠俸安全方針、 安全管理制

度、 安全操作規程、 安全運維丰己最和表單四層休系文件的一致性， 必要時考虐管

理制度的重新制定， 并保留版本修訂主己最。

1.8.2.2用安全保障休系沒汁

    成用女全技木休系的作用是通這使用安全產品和技木， 支撐和寞現安全策

略， 達到信息系統的保密、 完整、 可用等安全H杯。

    安全技木休系方面主要叭技木角度提出了紂信息系統的安全防妒、 檢測、 晌

成和恢夏四種技木能力的要求。 安全防妒是根鋸系統存在的各神安全漏洞和安全

威肋、 所采用的相底的技木防妒措施， 是安全保障休系的重心所在； 入侵檢測是隨

時盤測系統的適行情況， 及時友現和制止討系統迸行的各神攻缶； 晌底恢夏是在

安全防妒杭制失效的情況下， 迸行底急她理和晌庖， 及時地恢夏信息， 臧少被攻

由的破坏程度。 這些不同層次的安全技木根鋸安全策略和不同的需要， 部署到合

適的岡絡坏境， 為信息系統提供有效可靠的安全服各。

    成用安全技木休系沒計框架如下圖所示：
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1.8.3.IJ站安全評估服各

    針討以下評估流程中的各步驟進行准各。

    1^-3步驟Y7評估准各階段：

     1、 評估准各

    明碉責任勻文勞等， 組建評估工作組， 八人員方面做好准各。

    2、 評估汁划

    根鋸被評估單位信息系統的范圍、 規模， 編制評估汁划， 幾化評佔工作步驟，

明碉各工作步驟中評估機枸和被評估單位的工作職責和相互配合事項。

    3 , 資料收集

    在收集資料的同時， 犀可能收集以下資料， 力評估工作奠定基絀。

    技木資料

    ＞每今系統亞各的沒汁文梢；

    ＞系統各神並勞應用岡絡拓扑（ 屯子版） ；

    ＞每今相美系統的亞勞流程， 例如系統故障她理流程， 亞勞服勞提供方式
等；



      ＞ 安全戶品配各情況， 舀前已使用的安全戶品及使用情況， 配置情況；

       ， 特別的安全策略、 庫川系統特殊迄行的坏境、 必須升放的端口、 服各等：

    ＞其它有必要提醒和說明的技木資料。

    ＞管理資料

    ＞現有的信息系統安全休系框架：

    ，  信息系統安全管理制度；

    ＞遵循的行亞法規或規范；

    ＞ 系統維妒手冊或制度等；

    ＞人員、 密碼、 資料等管理方法；

    ′ 女全管理策略文梢。

    ＞ 日常維妒徐料

    ＞ 岡絡負載、 利用率、 同絡庾量等岡絡維妒統汁資料；

    ＞ 安全事件友生成功或未成功統汁數掘文梢；

    ＞ 女全信息資料， 包括簽名各份、  日志安全申汁、 安全產品日志各份等。

   4^- 1 1步驟力安全評估階段， 這些評估方法是評估主要方式一一坊談、 檢查

和測試的具休表現形式：

    4、 人工坊談

    通這和管理層、 決策層、 抉行層巾的管理人員、 安全員、 系統維妒員等各神

角色的人員迸行坊談，  了解信息系統的大概狀況。

    5、 並各數掘流分析

    結合資料圓讀和人工坊談，  了解信息系統中數鋸流轎的芾魚和這程。

    6 , 同絡架枸分析

    岡絡架枸分析是紂信息系統的岡絡拓扑及岡絡層面細芣架枸的評估， 主要趴

以下几今方面進行分析： 岡絡安全規划、 沒各命名規范性、 岡絡架枸安全性、 岡

絡 iik各不∥131路冗余、 沒各選型及可扒展性、  F AI絡沒各的ACL、 防火牆、 隔高岡

I'd、物TAI!隔    I4J、     cX絡   114汶分析、    xx絡流量分析、通信監控、通信加密、VPN分

析、 同管系統、 沒各身份驗征等。

    7 , 漏洞拍描

    漏洞扣描主要是通這扣描工具紂信息系統的主帆和岡絡迸行安全拍描， 來查



找岡絡沒各、 服各器主機、 數鋸和用戶賬兮╱口令等安全紂象H杯存在的女全） xL
險、 漏洞和威肋。

    8、 人工配置核查

    信息系統的岡絡沒各安全策略的弱魚和部分主祝的安全配置錯洪等J！ 不能

被拍描工具全面友現， 人工配置核查將紂岡絡沒各和主祝以下儿今力面進行核

查：

    ＞是否最仇的岡段划分， 保征了每今用戶的最小枚限原則：

    》 路由器、 交換杭等岡絡沒各的配置是否最仇， 是否配置了安全參數。

    9、 滲透測試

    通迂真安模批黑客使用的工具、 分析力法米迸行家隊的漏洞友現利利用的安

全測試方法。 這神測試方法可以非常有效的友現最尹重的安全漏洞， 尤其是均全

面的代碼市汁相比， 其使用的時同更短， 也更有效率。

         10、管理休系if, 19研
    就是趴信息系統整休安全的角度紂現有的管理休系迸行全局‘卜∣的凋研不∣除r
估， 它也包含了技木和管理方面的內容， 具休包括：

     ＞所有安全控制、 管理和使用措施是否正磯和有效；

     ＞所有安全控制、 管理和使用措施是否符合相美要求。

           11、 物理坏境驗征

     主要通這現場查看的方式， 討物理安全和坏境迸行評估。

       12-14步A h-安全分析階段：

                    12,安全分析

    根vx-評估結果的符合性判定情況， 紂現場評估的i (j今砰估紂象的   I'(1今評估1'jl
的評估給果是否符合要求迸行判斷， 即單項判定， 形成單項判定結倫， 判定結論

分力三神情況： 符合、 不符合、 不適用。

     層面？ 〔怠分析主要是按照各令層面評估給果情況， 分別統洲物理安全、 同絡

安全、 主JL系統安全、 底用安全等各層[III的不同安全控制的不同評估紂象的   i丫LT41
評估結論。 再根鋸單項判定結論， 迸行系統整休評估分析， 分析印項判定結淪力

不符合的評估項是否影晌系統的整休安全保妒能力， 分析系統的整休結枸是否合

理。



       評估人員在評估結果分析的基硫上， 可以通這層面化忌分析和綜合分析形成

評估結論。

     B、 評估抿告

    通逆紂評估結果分析和形成的評估結論， 編制評估報告。

    評估振告編制完成后， 評估單位根鋸評估協汶邢， 提交的相矢文柚、 評估原

始 l己求和共他輔助信息。 組綱評估單位和被評估單位對評估報告迸行評市。

    14、 加固改迸建汶

    根掘現狀勻要求之向的差距， 分析系統存在的向題， 并提出改進建汶。

    15,評估收尾

    此階段的主要工作力項目結束前的相失工作， 包括報告迸交、 結這交流、 經

驗傳迸、 評估驗收等。

1 . 8 . 4 . 滲 透 測 試 服 勞

1 . 8 . 4 . 1 . 服勞概述

    滲透性測試是紂安全情況最客現、 最直接的評估方式， 主要是模姒黑客的攻

缶方法紂系統和岡絡迸行非破坏性贗的攻由性測試，  目的是侵入系統， 荻取系統

控制杖并將入侵的迂程和細芾產生報告給用戶， 由此征宴用戶系統所存在的安全

威肋’和風險， 并能及時提醒安全管理員完善安全策略。

    滲透′卜∣⋯測試是工具捌描和人工評估的重要補充。 工具拍描具有很好的效率和

速度， 但是存在一定的淚抿率， 不能友現高層次、 夏余的安全同題； 滲透淚｛試需

要投入的人力資源較大、 討測試者的七亞技能要求很高（ 滲透沒｛試報告的份值直

接依賴于測試者的七並技能） ， 但是非常准碉， 可以友現遝輯性更強、 更深層次

的弱魚。

    滲透湖｛試服各通迂利用目杯底用系統的安全弱魚模姒真正的黑客入侵攻缶

方法， 以人工滲透力主， 以漏洞拍描工具為補， 在保征整今滲透沒｛試迂程都在可

以控制和調整的范圍之內尺可能的荻取目杯信息系統的管理杖限以及敏感信息。

    滲透測試服各的主要流程如下：

     1、 倍息收集



    信息收集是指滲透寞施前尺可能多地荻取目杯信息系統相失信息， 例如岡站

注冊信息、 共享資源、 系統版本信息、 己知漏洞及弱口令等等。 通迂對以上信息

的收集， 友現可利用的安全漏洞， 力迸一步討目杯信息系統迸行滲透入侵提供基
礎。

    2、 弱魚分析

    討收集到的   I1杯信息系統可能存在的可利用安全漏洞或弱魚迸行分析，  J∣碗

定滲透方式和步驟女施滲透測試。

    3 , 荻取杖限

    討目杯信息系統滲透成功， 荻取目杯信息系統普通杖限。

    4 , 杖限提升

    肖荻取目杯信息系統普通管理杖限后， 利用己知提杖美漏洞或特殊滲透力式

進行本地提杖， 荻取目杯系統遠程控制杖限。

1 . 8 . 4 . 2 . 測 試 內 容

測 試 大 英                                                                       測 試 項    瀾 垃 「 ～ 弄 霸       測 試 目 的   哩 ‘ 痱   瀾 、 ‘ 、  紳 r 一 一 一                           ?

身份驗征炎

用戶注冊 檢查用戶注冊功能可能涉及的安全向題
用戶登求 檢查用戶登最功能可能涉及的安全向題
修改密碼 檢查用戶修改密碼功能可能涉及的安全向題

密碼重置 檢查忘記密碼、 找回密碼、 密碼重置功能可能沙及的安
全向題

驗征碼繞這 檢測驗征碼祝制是否合理， 是否可以被燒迂
用戶鎖定功能 測試用戶鎖定功能相美的安全向題

會話管理美

C o o k  i e 重 放 攻 缶
檢測目41系統是否TX依靠Cookie來碉以會話身份， A而
易受到Cookie回放攻缶

會話令牌分析 Cook ie具有明晁含文， 或可被預測、 可逆向，  可被攻出
者分析出Cook ie結枸

會話令牌泄露 測試會話令牌是否存在泄露的可能
會江固定攻缶 測試目杯系統是否存在固定會話的缺陷
跨站請求偽造 檢測目杯系統是否存在CSRF漏洞

坊向控制奘
功能濫用 測試目杯系統是否由于沒汁不肖， 尋致合法功能非法利

用
垂直杖限提升 測試可能出現垂直杖限提升的情況
水平杖限提升 測試可能出現水平杖限提升的情況

輸入效理美
S Q L 注入 檢測目杯系統是否存在SQL注入漏洞

文件上傳 檢測目杯系統的文件上佞功能是否存在缺陷， 尋致可以
上偕非預期炎型和內容的文件



任意文件下栽 謐頂陌森系萬另i屢巫7〒取蔆不面罷夏云奇政j日頭兀薇屆「
件下載向題

X M L 注入 測試目IT,系統一是否存在×ML注入漏洞
H   越 測試目杯系統是否存在目眾穿越漏洞
SSRF 檢測口杯系統是否存在服各端跨站請求偽造漏洞
本地文件包含 測試目611站A是否存在LFI A洞
遠程文件包含 測試目杯站A,是否存在RFI漏洞
遠程命令╱代碼執
行 測試目杯系統是否存在命令′代碼注入漏洞

反射型跨站腳本 檢測H杯系統是否存在反射型跨站腳本漏洞
存儲型跨站腳本 檢測目杯系統是否存在存儲型跨站腳本漏洞
D O M - b a s e d 跨 站 腳

本
檢測目杯系統是否存在DOM-based跨站腳本N洞

服各端URL重定向 檢查目柝系統是否存在服各端URL重定向漏洞

仔i息、7∣∣t露炎
E r r o r  C o d e

測試目杯系統的錯瀑外理能力， 是否會輸出佯尺的錯淚
信息

S t a c k  T r a c e s Nil試目杯系統是否升A了Stack Traces調試信息
敏感信息 犀量收集目杯系統的敏感信息

第三方座用
美

中向件 測試目IT"系統是否存在」boss, WebLogic, Tomcat等中向
件

CMS 鋇 ∥試 目 T 系 統 是 否 存 在 D e d e c r o s ,  P h p c m s 等 C M S

      （ 一） 同絡層安全

    針對該系統所在岡絡層迸行岡絡拓扑的探測、 路由測試、 防火牆規則試探、

規避測試、 入侵檢 'il｛規則試探、 規避測試、 元錢岡安全、 不同F AI段Vlan之向的

滲透、 端口扣描等存在漏洞的友現和通迂漏洞利用米驗征此神威肋可能帶來的損

失或后果， 并提供避免或防范此美威肋、 風險或漏洞的具休改迸或加固措施。

    由于服各器系統和阿絡沒各研友生產迂程中所固有的安全隱患及系統管理

員或回絡管理員的疏忽， 一般岡絡層安全漏洞包括以下安全威肋：

    (1） 明文保存密碼

    由〕． 管理員的疏忽， 沒各配置密碼以明文的方式保存， 這帶米了一定的安全
威肋。

    (2） 未配置登最超時

    紂系統沒有甚至登最超時的時向， 這多登最系統沒有及時退出的時候， 可能
導致被共他人利用。

    (3） 未配置AAA iA.征



    系統沒有配置統一的A A A 汰征， 這不便于v 限的管理。                   ∣
  ( 4 ） 未 配 置 管 理 A C L

    交換機沒有配置管理 IP的ACL， 可4致任意地址坊向   ' t各      )±̀L該增加ACL
迸行限制。

    （ 5） 其他配置向題
    服各器系統、 數鋸庫系統及岡絡沒各在使用迂程中由于管理人員或廾友人員

的疏忽， 可能未討這些默以配置迸行必要的安全配置和修改， 這就很容易引起越

杖操作， 八而尋致信息泄漏或篡改。

    （ 二） 系統層安全

    通這采用適占的測試手段， 友現測試目杯在系統氓別、 服各說別、 身份試怔、

數鋸庫接口模塊、 系統漏洞檢測以及驗征等方而存在的安全隱患， 并給｛∣； 垓種隱

患可能帶來的損失或后果， 并提供避免或防范此美威勝、 風險或漏洞的具休改進

或加固措施。

    (1） 版本迂低
    系統版本迂低， 沒有及時更新或升級， 導致系統存在眾多未修夏的安全漏洞

（ 如Apache版本it底， 可能存在大量溢出91洞） 。

    (2） 遠程溢出漏洞
    溢出漏洞的戶生是由于程序中的某令或某些輸入函數（ 使用者輸入參數） 紂

所接收數鋸的逍界驗征不肝密而造成。 根鋸程序執行中堆棧調用原理， 程序紂超

出達界的部分如果沒有絰迂驗征自功去掉， 那么超｝∣！ 逍界的部分就會覆羔后向的

存放程序指針的數鋸， 肖執行完上面的代碼， 程序會自劫凋用指針所指向地士d， 的

命令。 根鋸這今原理， 惡意使用者就可以枸造出溢出程序。

          (3）本地提杖漏洞
  本地提杖漏洞是指低杖限、 受限制的用尸， 可以提升到系統最高杖限或比較

大的杖限  夙而取得討同站服勞器的控制杖。                          ′

    (4） 弱口令
    弱口令通常有以下几不中情況： 用戶名和密碼是系統默詼、 空口令、 口令長度

迂短、 口令選擇勻本身特征相美等。 系統、 庖用程序、 數鋸庫存在弱口令可以導

致入侵者直接得到系統杖限、 修改盜取數掘庫中敏感數掘、 任意篡改臾而等。



    （ 5） 杖限迥大
    杖限這人是指某用尸操作杖限超出他木身安全操作杖限范圉之外， 這存在一

定的安全風險。

           (6）  高危服各／端口升放
    系統很多高危服勞和端口會被默汰升放， 例如， 80, 443, 843, 8001  一  8010,
共巾 80018010同時支持TCP和UDP協R, SSH. Telnet. X-windows, Rlogin.
ms一印c. SNMP. FTP. TFTP等服多， 這些服各和端口的升放可能會帶來安全向
題。

    (7）允i'I*  IE'c41,, IPC$連接
    允vii    ； 名  IPC$連接， 是一今iLc程登求功能， 同時所有的iv-輯.(c$,d$,e$...... )
和系統目At winnt或windows(admin$) 源可共享， 存在一定的安全風險。

    (8） 共他配置向題
    系統可能存在未紂某些高危默汰配置迸行必要的安全配置和修改， 尋致被悲

意攻山者利川， 八而寺致信息泄漏或篡改等IIk重后果。

      （ 三） 底用層安全

    通迂采用適肖測試手段， 友現測試目杯在信息系統汰怔及授杖、 代碼市查、

被信仃系統的測試、 文件接口模塊振警晌底等方面存在的安全漏洞， 并現場演示

再現利用該漏洞可能造成的客戶資金損失，  J！ 提供避免或防范此奕威肋、 風險或

漏洞的具休改迸或加固措施。

    臉用程序及代碼在升友進程中， 由于升友者缺乏安全意氓， 疏忽大意板力容

易4致底用系統存在可利用的安全漏洞。 一般包括SQL注入漏洞、 跨站腳本91
洞、   卜4-ii iil' il. CSRF跨站清求偽造Ul洞等。

             (1) SQL注入

    SQL注入漏洞的戶生原因是FAI站程序在編寫時， 沒有Xlf用戶輸入數M的合
法ti． 進行判Of ,   4致FA-用程序存在安全50,患。  SQL注入漏洞攻缶就是利用現有

)IN/.用程序沒41紂用戶輸入數V的合法′卜∣進行判斷， 將悲意的SQL命令注入到后

台數鋸庫引擎執行的黑客攻缶手段。

        (2） 跨站腳本
    跨站腳本攻由簡稱)7 XSS又叫CSS (Cross Site Script Execution)， 是指服各



器端的CGI程序沒有對用戶提交的變量巾的HTML代li'b迸行'1效的迂濾或  li換，

允許攻缶者往＼WEB頁面里插入kt終端用戶造成影晌或損失的HTML代碼。

    （ 3） 表單燒迂
    表單燒這是指在登最表單時可以利用一些特殊字符曉迂討合法用戶的詼征

休系， 這造成紂用戶輸入的字符沒有迸行安全性檢測， 攻刊， 者可利用該漏？ 同進行

SQL注入攻缶。

    (4） 上傳漏洞
    上flm-洞是指FAI站升友者在廾友時在上仿萸而巾針紂文夕∣格式（ 如asp, php
等） 和文件路衽迂濾不鬥格， 導致攻山者可以在岡站 卜 卜傳木′么，    ∥氾、 扶取

webshell X限。

    （ 5） 文件包含
     目杯同站允許用戶調用網站程序函數迸行文件包含， 同時未紂所包含文們的

美型及內容迸行平格迂濾。

    6） 己知木馬
      目杯岡站被攻缶者植入惡意木馬， 己知木馬包括攻缶者在迸行岡站入侵時留

下的后f1程序和回頁挂馬兩神： 后門程序j1眨重危害岡站安全， 攻古者可利用該后

門直接荻取整介岡站的控制杖限， 可紂岡站迸行仟意操作， 甚至以岡站力跳板，

荻取整今內同服各器的控制杖限； 同炙挂馬i1夕重危害岡站用戶安全， 用戶刈． 己被

挂馬的F) (I X,迸行01覽和坊向， 其PC *Jl自動下載并執行木馬程序， 4致用戶PC
杭被攻缶， 同時平重危害岡站的信譽和形象。

    (7） 敏感信息泄露
    敏感信息泄i漏洞指泄9-有矢WEB應用系統的信息， 例如， 用戶名、 物理

路徑、  目汞列表和軟件版本。 尺管泄漏的這些信息可能不重要， 然而肖這些信息

朕系到其他漏洞或錯淚沒置時， 可能戶生平重的后果。 例如： 某源代碼泄漏了

SQL服各器系統管理J: n S和密f-lb， 且SQL服勞器端口能被攻山A- w ft 11 1則密
碼可被攻缶者用來登j  SQL服勞器， 鴃而坊向數9或運行系統命令。

      以下几今是比較典型的敏感信息泄露漏洞：

                  ＞源碼信息泄露；

                                        ＞各份信息泄露；



錯謀信息泄露；

測試賬戶泄露；

測試文件泄露；

絕紂路徉泄露：

    （ 8） 悲意代碼
    悲意代碼泛指沒有作用卻帶來危險的代碼， 其普遍的特征是具有惡意的目

的： 木身是一介狸立的程序， 通迂執行友生作用。 由于底用系統存在可被利用的

安全漏洞， 可能己被悲意人員植入悲意代碼以荻取相底杖限或用以估播病毒。

    (9） 解析漏洞
    解析漏洞是指沒有紂解析的內容迸行尹格的定文， 被攻缶者利用， 可能會使

系統紂帶有木乃的文件迸行了解析并執行， 尋致敏感信息被竊取、 篡改， 甚至是

系統奔潰。

     (10)   :L程代Pi執行漏洞
    迅程執行任意代碼漏洞是指由于配置失誤（ 有時我們在用戶詼征只昱示給用

戶汰汪通的臾而和菜中選項， 而寞防上這些伋伋是表示層的坊向控制而不能真正

牛效） ， 攻山者能句多很容易的就偽造清求直接坊同未被授杖的夾面。

    (1 1）  任意文件讀取
    系統升友這程中沒有重視安全向題或使用不安全的第三方組件等， 尋致任意

文件可讀取， 可尋致入侵者荻得數鋸庫杖限， 并利用數鋸庫提杖進一步荻得系統

杖限。

    ( 12）    目Abew
    ∥求遍肪是指由于程序中沒有迂濾用戶輸入的． ． ／和． ╱之炎的目最跳轎符， 尋致

攻山者通這提交目最跳較來遍功服各器上的任意文件。

    (13)    H 列！  I I
     目it夕州！ 是指攻古者通L't x1f 0h向的URL分析， 得到一今敏感的一級或二級

目求名稱， 然后仿向垓目汞， 返回結果會將會晃示指定目汞及其子目最下的所有

文夕∣， 八而可以尋找并荻取敏感信息（ 如各份文件存放地址、 數掘庫連接文件源

碼、 系統敏感文III內容等） ， 甚至可 1A通A在地址橙中修改URL米挖掘這今目



最結枸。

    (14）  跨站堉求偽造

    跨站清求偽造（ Cross目site request forgery, t 力CSRF) ， 也被你成力"one
click attack”或者session riding， 通常縮寫力CSRF或者XSRF， 是一神X11 xx站的
119,意利用。 R管听起來像跨站腳本（ XSS)  ， 但它勻XSS非常不同， 并且攻山

方式几乎相左。 XSS利用站d內的信任用戶， 而CSRF則通A偽裝米自受信仟用

戶的清求米利用受信任的MA站。  !e XSS攻.  I ;相比， CSRF攻  I  I ;往往不人流行（ 因

此討其迸行防范的資源也相n稀少） 和雉以防范， 所以被汰力比XSS更具危險

性。

    (15）   弱口令
    弱口令通常有以下几神情況： 用戶名和密碼是系統默以、 空口令、 口令哎度

這短、 口令選抒勻本身特征相美等。 系統、 底用程序、 數掘庫存在弱口令可以導

致入侵者直接得到系統杖限、 修改盜取數掘庫中敏感數掘、 任意篡改頁面等。

    (16）  不安全對象引用
    不安全的紂象引用是指程序在調用紂象的時候未紂該紂象的有效性、 安全 〞卜∣．

迸行必要的校驗， 如： 某些下載程序會以文件名作力下栽程序的參數傳速， 而在

傳速后程序未討該參數的有效性和安全性迸行檢驗， 而直接按佞迸的文件名米下

載文件， 這就可能造成惡意用戶通迂枸造敏感文件名而達成下載服各端敏感文件

的目的。

    (17）  安全配置錯漢
    某些HTTP R.用程序， 或第三方插件， 在使用L't程中由于管理人員或升友人

員的疏忽， 可能未紂這些程序或插件迸行必要的安全配置和修改， 這就很容易寺

致敏感信息的泄露。 而紂于某些第三方插件米說， 如果存在安全隱忠， 更有可能

討服各器荻得部分控制杖限。

    ( 18 )  鏈接地址重定向
    重定向就是通迂各神的方法將各種岡絡清求重新定令方向轎到其它位置

  （ 如： 岡更重定向、 域名的重定向、 路由選抒的交化也是紂數掘振文經由路仟的

一神重定向） 。

    而某些程序在重定向的跳轎迂程中， 討重定向的地址未迸行必要的有效性和



安全性檢查， 且該重定向地址又很容易被悲意用戶控制和修改， 這就可能尋致在

-.定向友生時， 用戶Al被定向至悲意用戶啦先枸造好的臾而或其他URL， 而4
致用戶信息受損。

    (19）  跳較漏洞

    跳韃漏洞是指同站用戶坊向時討其輸入的參數沒有迸行驗征， 測覽器直接返

I I I∣跳韃到指定的URL， 跳較漏洞可引友xss漏洞， 攻缶者可利用這今Ni洞迸行

悲意欺蝙。

    (20）  后台管理
    后台管理是指由于同站沒汁者的疏忽、 后台管理員的配置不肖或失漢， 導致

攻占者可通這某些非法手段直接坊向后台數鋸庫頁而， 趴而荻取重要敏感信息，

h倭木′｝， 甚平可扶取后台管理員的杖限， 可迸行刪除、 添加等三作法操作， 篡改

后台數鋸庫數鋸。

    ( 2 1 )  會話管理
    會活管理主要是針紂需授杖的登最迂程的一神管理方式， 以用戶密碼臉征為

常見方式， 通這紂敏感用戶登求區域的驗征， 可有效校驗系統授杖的安全性， 測

試包含以下部分：

    汗 用戶口令易猜解

    通A紂表"(k V,征、 HTTP ik征等方式的ICJ單口令嘗試， 以a征存在用戶身份

校驗的登求入口是否存在易猜解的用戶名和密碼。

    ＞ 是否存在驗征碼防妒

    驗汪碼是有效防止暴力破解的一種安全機制， 通迂紂各登最入口的檢查， 以

碉汰是否存在該保妒祝制。

    ＞ 是否存在易暴露的管理登求地址

    某些管理地址星元外部鏈接可介入， 但由于采用了容易猜解的地址（ 如：

admin） 而尋致登 11入口暴露，   l>k而給外部悲意用戶提供了可乘之A.
    汗 是否提供了不恰勤的驗征錯誤信息

    某些驗怔程序返回錯淚信息迂于友好， 如： 肖用戶名勻密碼均錯誤的時候，

驗怔程序返回“用戶名不存在”等美似的信息， 通這紂這一信息的判斷， 并結合

HTTP Fuzzing工具便可輕易枚舉系統巾存在的用戶名，   l>k而力破解提供了 Il會。


